
     
    

 

POLITICA DE INTERNET SANO - “ 

Cero Tolerancia con la Explotación de menores de edad en Redes 
Electrónica, para prevenir y contrarrestar el flagelo de este 

fenómeno en Colombia y el mundo denuncia 
en: www.enticconfio.gov.co 

 

De acuerdo con lo establecido en la ley 679 de 2001, el decreto 1524 de 2002 y demás 

normas aplicables para prevenir y contrarrestar la explotación, la pornografía y el turismo 

sexual con menores, en desarrollo del artículo 44 de la Constitución, en CENETWORK 

S.A.S nos comprometemos con la prevención, filtrado y denuncio de la explotación, uso, 

publicación y alojamiento de imágenes, textos, videos, archivos de audio, vínculos, 

documentos y contenido audiovisual de cualquier clase relativo a material pornográfico 

relacionado con actividades sexuales de menores de edad o que pueda inducir a la 

misma. Se insta a nuestros usuarios abstenerse de incurrir en cualquier comportamiento 

que genere o inste de alguna forma a delitos sexuales con menores de edad y se solicita 

así mismo que se denuncie cualquier hecho que pueda catalogarse como pornografía 

infantil al Ministerio de Comunicaciones. 

CENETWORK S.A.S ratifica su compromiso con la campaña del Ministerio de Tecnologías 

de la Información y las Comunicaciones, INTERNET SANO, para que todos los 

colombianos comprendamos el significado de la prevención de la pornografía infantil y 

juvenil en Internet. 

Se relaciona los datos de contacto de las entidades de apoyo en realizar las denuncias 

relacionadas con sitios y contenidos de pornografía infantil y páginas electrónicas que 

ofrezcan servicios sexuales a menores de edad:  

 

Dignidad Infantil 
Teléfono: 01800 09 12667 

Página Web: www.mintic.gov.co 
 
 
 

Fiscalía General de la Nación 
Teléfono 01 800 0912280 

Correo Electrónico: contacto@fiscalia.gov.co 
Página Web: www.fiscalia.gov.co 

 

http://www.enticconfio.gov.co/
http://www.mintic.gov.co/
http://www.fiscalia.gov.co/


     
    

 

Dirección Central de Policía Judicial – Dijín 
Grupo Investigativo Delitos Informáticos 

Teléfonos: PBX: 426 6900 Ext. 6301, 6302. Directo: 426 6300 
Correo Electrónico: adelinfo@dijin.policia.gov.co 

 
 

Instituto Colombiano de Bienestar Familiar 
Teléfonos: 018000918080 o (601) 660 5520, 660 5530, 660 5540 

Página Web: www.icbf.gov.co 
 

 

TÉRMINOS GENERALES DE SEGURIDAD 
 

✓ Confidencialidad: Se refiere a que la información solo puede ser conocida por individuos 

autorizados  

✓ Integridad: Se refiere a la seguridad de que una información no ha sido alterada, 

borrada, reordenada, copiada, etc., bien durante el proceso de transmisión o en su propio 

equipo de origen.  

✓ Disponibilidad: Se refiere a que la información pueda ser recuperada o esté disponible 

en el momento que se necesite.  

✓ Seguridad de la Información: Son aquellas acciones que están encaminadas al 

establecimiento de directrices que permitan alcanzar la confidencialidad, integridad y 

disponibilidad de la información, así como la continuidad de las operaciones ante un 

evento que las interrumpa.  

✓ Activo: Recursos con los que cuenta la empresa y que tiene valor, pueden ser tangibles 

(servidores, desktop, equipos de comunicación) o intangibles (Información, políticas, 

normas, procedimientos).  

✓ Vulnerabilidad: Exposición a un riesgo, fallo o hueco de seguridad detectado en algún 

programa o sistema informático.  

✓ Amenaza: Cualquier situación o evento posible con potencial de daño, que pueda 

presentarse en un sistema.  

✓ Riesgo: Es un hecho potencial, que en el evento de ocurrir puede impactar 

negativamente la seguridad, los costos, la programación o el alcance de un proceso de 

negocio o de un proyecto.  

mailto:adelinfo@dijin.policia.gov.co
http://www.icbf.gov.co/


     
    

 

✓ Correo electrónico: El correo electrónico es un servicio de red que permite que los 

usuarios envíen y reciban mensajes incluyendo textos, imágenes, videos, audio, 

programas, etc., mediante sistemas de comunicación electrónicos. 

TIPS DE SEGURIDAD 
   

Evite Alojar, publicar o trasmitir información, mensajes, gráficos, dibujos, archivos de 
sonido, imágenes, fotografías, grabaciones o software que en forma indirecta o directa 
se encuentren actividades sexuales con menores de edad, en los términos de la 
legislación internacional o nacional, tales como la Ley 679 de 2001 y el Decreto 1524 
de 2002 o aquella que la aclare, modifique o adicione o todas las leyes que lo prohíban.  
 
✓ Para el control a través del navegador Chrome, abra las preferencias () yactive el 

“Filtros SafeSearch”  
 
✓ Para internet Explorer, abra la pestaña de “herramientas” de la partesuperior 

derecha. De clic en “opciones de Internet” -> contenidos -> clic enhabilitar. 4  
 

✓  Para el navegador Mozilla Firefox, se puede descargar el complemente“BlockSite” 
y “Anti-Porn Pro”.  

 
  

MECANISMOS DE SEGURIDAD 
 

CENETWORK S.AS, cuenta con sistemas de autenticación y autorización para controlar el 
acceso a los diferentes servicios de la red, al igual que controles de autenticación para 
los usuarios (equipos terminales de acceso del cliente).    

CENETWORK S.A.S. cuenta con diferentes protecciones para controlar el acceso a los 
servicios de Internet tales como los mecanismos de identificación y autorización 
respecto a los servicios. Para proteger las plataformas de los servicios de Internet.   

CENETWORK S.A.S. ha implementado configuraciones de seguridad base en los 
diferentes equipos de red, lo que comúnmente se llama líneas base de seguridad, 
además del establecimiento de medidas de seguridad a través de elementos de control 
y protección como:  
   
CENETWORK S.A.S. cuenta con varios mecanismos capaces de realizar el bloqueo de 
URLs, entre ellos se encuentran los sistemas DNS y una herramienta para todo el 
tráfico hacia Internet, el objetivo principal de bloquear las que contengan o promuevan 
la pornografía infantil en Internet a través imágenes, textos, documentos y/o archivos 
audiovisuales.  
  
De igual manera, los clientes pueden ejecutar las siguientes acciones como control 

parental:  



     
    

 

Para el control a través del navegador Chrome, abra las preferencias ( ) y active el 

“Filtros SafeSearch”. 

Para internet Explorer, abra la pestaña de “herramientas” de la parte superior derecha.  

De clic en “opciones de Internet” -> contenidos -> clic en habilitar.  

Para el navegador Mozilla Firefox, se puede descargar el complemente “BlockSite” y 

“Anti-Porn Pro”. 

CENETWORK S.A.S. no se hace responsable del uso de software, sugerimos la 

utilización de las siguientes herramientas para control parental, la cual puede descargar 

de los siguientes links:  

 
  www.cyberpatrol.com 
 www.netnanny.com 
 www.k9webprotection.com  

 
 

LIMITACIONES DE ACCESO 
 

Si bien se cuenta con mecanismos de seguridad, filtrado y se hace un control de 

navegación acorde a los estipulado en la ley (en especial la ley 679 de 2001 y sus 

decretos reglamentarios),  

en ningún caso CENETWORK S.A.S. restringe, bloquea o hace uso de software o 

programas que eviten la libre navegación y acceso a Internet (salvo lo estipulado en la 

ley), por consiguiente, la CENETWORK S.A.S.  no tiene limitaciones en el acceso hacia 

Internet para sus clientes y usuarios, dando cumplimiento a lo estipulado por el 

Ministerio de las TIC.  

http://www.cyberpatrol.com/
http://www.netnanny.com/
http://www.k9webprotection.com/
http://www.k9webprotection.com/

